Dr. Johnny Ryan jelentése - Viselkedésalapu reklamozés és személyes adatok

A jelentés kivonatanak forditasa, a teljes szdveg itt talalhato:
https://brave.com/Behavioural-advertising-and-personal-data.pdf

Hogyan hasznéljék fel a személyes adatokat a viselkedésalapu online reklamozasban.

Valahdnyszor “viselkedési alapon™ célzott reklamot juttatnak el valakihez, aki egy weboldalra latogat,
a rendszer, amelyik kivalasztja, melyik hirdetést mutassa neki, tobb szaz vagy tébb ezer cégnek szorja
szét az illetd személyes adatait. Az ilyen rendszert “valos idejii licitdlasnak”, olykor “programozason
alapul6” (egyszeriibben: automatizalt) hirdetésnek nevezik. A tovabbadott személyes adatok kozott
szerepel a felhasznalo altal megtekintett valamennyi weboldal URL-je, az illeté IP-cime (amelyikbdl
kikovetkeztethetd a tartozkodasi helye), az altala hasznalt eszkoz tulajdonségai és szamos egyedi
azonositd, amelyeket esetleg régebb 6ta tarolnak rdla a célbél, hogy hosszabb tdvon megalkothatd
legyen a profilja.

Hiaba volt egy tiirelmi idészak a GDPR bevezetése el6tt, a technikai hattértdmogatast nydjtd AdTech
ipar nem hozott létre megfeleld ellenérzési modszert annak érdekében, hogy a rengeteg cég, amelyik
megkapja az adatokat, képes legyen végrehajtani az adatvédelmi rendeletet.

Hogyan “szorjak szét” a személyes adatokat.

Az online média és reklamipar jelent6s része alkalmazza az in. “RTB”, avagy “real time bidding”
(valos idej licitalasi) rendszert. Ennek két tipusa van.

e “OpenRTB” - az online médiaban és reklamiparban gyakorlatilag az Gsszes jelentds cég €l
vele.

e “Authorized Buyers” (Jogosult Vevok) - a Google sajat RTB rendszere, nemrég nevezték at
“DoubleClick Ad Exhange”-r6l (azaz “AdX”-rol) “Authorized Buyers”-re.

A Google mind az OpenRTB-t, mind pedig a sajat “Jogosult Vev6ék” rendszerét alkalmazza.

Mindkét rendszerhez tartozik nyilvanosan elérhetd termékleiras. Ezekbdl kideriil, hogy valahanyszor
valaki feltolt egy oldalt egy valos idejii licitalassal reklamozé weboldalra, tobb tiz vagy tobb ezer cég
kapja meg a személyes adatait. Ime egy példa arra, milyen személyes adatokat szornak szét:

e Mit olvasol vagy nézel?
e Hol tartdzkodsz (az OpenRTB-nél a teljes IP cim szerepel)
e Az altalad hasznalt eszkoz tulajdonsagai

e Egyedi nyomkovetd azonositd vagy “siiti azonositd”, amelynek segitségével a hirdetéstechnologiai
cégek legkdzelebb megprobalhatnak beazonositani, hogy hosszabb tavon létrehozzak vagy interneten
kiviili adatokkal megerdsitsék a profilodat

e Az IP cimed (az “RTB”-rendszer tipusatol fliggden)

e Az adatkozvetit6 szegmens azonositoja, ha van. Idetartozik a személy jovedelemszintje, életkora,
neme, szokasai, kozdsségi médiafogyasztasa, etnikuma, szexualis orientacidja, vallasa, politikai
beallitottsaga stb. (az “RTB”-rendszer tipusatol fliggden)


https://brave.com/Behavioural-advertising-and-personal-data.pdf

Az eredeti angol nyelvii jelentés 1. és 2. mellékletében talalhato egy teljeskort tajekoztatod a
licitfelhivasokhoz felhasznalt személyes adatokrol. A termékleirasok vonatkoz6 részeit a 3. és a 4.
melléklet tartalmazza.

Miikodési elvek

Az alabbi dbra az informacidaramlas mikéntjét mutatja.
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A szemelyes adatok szérdsara az RTB rendszerben az “RTB licitfelhivas” (RTB bid request) kifejezés
utal. Altaldban széles korben szorjak az adatokat, hiszen olyan cégektél probalnak meg ajanlatokat
begylijteni, amelyek azt szeretnék, hogy ha valaki feltolt egy weboldalt, az mindjart megléassa a
hirdetésiiket. Az RTB licitfelhivasokat a weboldalak részérdl “kinalati oldali platformoknak™ (supply
side platform, SSP), valamint “hirdetéscseréldknek” (ad exchange) nevezett cégek terjesztik, és
megannyi “keresleti oldali partner” (demand side partner, DPS) kapja, amelyek azutan megfontoljak,
licitiljanak-e arra, hogy a hirdetést megmutathassak az adott személynek. A DPS a hirdet6 nevében
jar el, 6 donti el, mikor teszi meg az ajanlatot annak a személynek a profilja alapjan, akit a hirdetd
szamara meg kell céloznia. El6fordul, hogy az “adatkezelési platformok™ (data management platform,
DMP) az adatok felhasznalasaval “egyeztetnek” az illeté személy meglévé profiljanak gazdagitasa
végett.

Az RTB nem ellendrzi, mi lesz a személyes adatok sorsa azutan, hogy egy SSP vagy egy
hirdetéscseréld tovabbitotta a “licitfelhivast”. Még ha biztonsagos is a licitfelhivas ttja, akkor
sincsenek olyan technikai intézkedések, amelyek elejét vehetnék annak, hogy aki megkapja a
licitfelhivast, az, mondjuk, mas adatokkal kombinalva profilt alkosson valakirdl, vagy tovabb
értékesitse az adatait. Miutan egy DSP hozzajutott a személyes adatokhoz, szabadon, kénye-kedve
szerint kereskedhet velik Gjabb (izleti partnerek bevonasaval.

Kuléndsen sulyos gyakorlat ez annak fényében, hogy a széban forgé adatok minden bizonnyal
“kiilonlegesnek’” mindsiilnek. Elaruljak, mit néz valaki az interneten és gyakran azt is, pontosan hol



tartozkodik. Felfedik, milyen az illetd szexualis orientacioja, vallasos meggy6z6dese, politikai
beallitottsaga, etnikai hovatartozasa. A “szegmens azonositd” tovabba azt is jelzi, hogy az
adatkereskedd vagy mas, hosszu tava profilalkotassal foglalkozo kozvetito altal talalt személy milyen
kategoriaba tartozik.

Osszefoglalva, ebben a hirdetési rendszerben tokéletesen megoldatlan a személyes adatok védelme.
Széles korben elterjedt és igen aggaszto jelenségrol van szo. Az iparag milkkodése gyakorlatilag
minden eurdpai internetezo alapvetd jogait veszélyezteti.



